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SERVICOS DE SEGURANQZA

CIBERNETICA

(Cybersecurity)

MERCADO DE ENERGIA

i

ENGENHARIA SOLUCOES METODOLOGIA DE TIME PROPRIO

+10.000 CLIENTES ‘ 117 ses ‘ +1.7 BILHAO ‘ +12.500 coLasorapores

que nos confiaram seus projetos. DE EUROS em negocios. a servico dos clientes.

Atuando com excelénciaem Empreendimentos de Energia desde a engenharia basica até o comissionamento.




SINEF
O QUE FAZEMOS

Avaliacao do ARCiber - Ambiente Regulado Cibernético dos projetos e instalacoes de nossos
clientes do setor de energia que estao submetidos a Rotina Operacional RO-CB.BR.01- Con-
troles minimos de seguranca cibernética para o Ambiente Regulado Cibernético - ARCiber,
do ONS e a Resolucgéo n°® 964/2021 - Diretrizes das politicas de seguranca cibernética a serem
adotadas pelos agentes do setor de energia elétrica, da ANEEL. Podemos atuar na fase inicial
de um projeto executivo comecando na analise de uma arquitetura e de documentos que
devam atender aos requisitos normativos, até apos a finalizagao de comissionamento, trein-
amentos e entrega a O&M do empreendimento, inclusive. Estamos atentos as exigéncias dos
6rgaos reguladores (ANEEL — ONS) em todas as suas fases de implantacao, atuando sob a
Stica da ISA/IEC 62443 - Standards for Industrial Automation and Control Systems Security e
das melhores praticas do mercado para gestao de um ambiente seguro industrial.

QUEM SOMOS

Uma equipe de profissionais qualificados e multidis-
ciplinar de Automacdo e Tecnologia da Informacao,
com mais de 20 anos de experiéncia em projetos de
automacao e redes industriais para o mercado de

PARA QUEM FAZEMOS

Geradoras, transmissoras e concessionarios, permis-
sionarios, autorizados de servigcos ou instalagées de
energia elétrica, responsaveis pela operacdo do
sistema, pela comercializagcdo da energia elétrica.

energia.

NOSSOS SERVICOS

Para atender aos controles de Arquitetura Tecnolégica para o Ambiente, Governang¢a de Seguranca da Infor-
macao, Inventario de Ativos e Monitoramento e Resposta a Incidentes, trabalhamos na andlise e elaboragao de
arquiteturas propondo atualizagdes e corregdes, orientamos sobre politica de gestdo, para empreendimentos
existentes e novos projetos, elaboramos inventarios de ativos, orientamos sobre armazenamento definindo
padroées para configuracdes de seguranca e eventos. Algumas ferramentas para realizacdo dos servicos:

B Avaliacdo do nivel de segurancga baseado em B Indicagao, especificacdo e implantacdo de contramedidas

modelo de maturidade; de seguranga.

B Elaboracio de inventario de ativos detalhado; B Elaboragao de programas e procedimentos de gestao de

acessos, atualizagdes, resposta a incidentes, outros controles

B Gap analysis; e a Politica de Seguranca Cibernética completa;

B Analise de vulnerabilidades; B  Treinamentos

¥ Arquitetura zonas e conduites; B Aplicagdo em nosso Centro de Operagdes de Geragdo - COG

L . Le Gardien e de nossos clientes;
B Desenho e aplicagdao de contramedidas;

. X m Servicos de avaliacdo e elaboragdo de novos projetos e projetos
B Analise de riscos detalhada; L ]
em andamento com visdo em cibersegurancga;

B Servigos de analise e consultoria para ativos B Solugdes para os ativos das principais fontes de geracao de

do Ambiente Regulado Cibernético; energia: hidraulica, solar, edlica, térmica.
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