SEGURANCA CIBE~RNI§TICA
PARA A OPERACAO

DO SISTEMA INTERLIGADO
NACIONAL

SOLUCOES
INTEGRADAS

Estabelece os controles de seguranca cibernética - :

a serem implementados no Ambiente Regulado ENGENHARIA
Cibernético (ARCiber). [%E FOCADA NA
O novo ambiente regulado fem Impacto nas EXECUCAO

fransmissoras e geradoras: METODOLOGIA
DE GESTAO
DE PROJETO

a. Instalacdes da Rede de Operacdo
b. Centros de Operacdo dos agentes

c. Instalacdes da Rede de Supervisdo diretamente A\ TIME PR(')PR|O
conectadas ao ONS g-—g DEDICADO




Para atender os requisitos minimos devem ser
executadas as seguintes acoes, que sAo
suportadas e executadas pela SNEF.

. Arquitetura tecnolégica para o Ambiente

. Segregacdo em zonas e conduites.
I[EC 62443 / NERC CIP

. Implantacdo de firewall, IDS/IPS nas diversas
camadas da arquitetura de automacado

. Isolamento das conexdes externas e internas
— Elaborar politicas e controle de acesso

. Inventdrio permanente

. Monitoramento de endpoints e redes
industriais do ARCiber

. Controle de portas fisicas e l6gicas

. Anti malware para sistemas de automacdo e
controle

. Governanga de seguranga da informagao

. Responsdvel técnico pela seguranca
cibernética do ARCiber

. Politicas, papéis e responsabilidades do
ARCiber

. Inventdrio de ativos

. Inventdrio dos ativos de Hardware e Software
a cada 24 meses

. Monitoramento de conformidade com
configuracdo segura

. Gap Anadlise constante em relacdo ao
ARCiber

SEGURANCA CIBERNETICA
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. Gestao de vulnerabilidades

a. Andlise de vulnerabilidades dos ativos

b. Testes e cronograma de implantacdo de

correcoes

. Verificacdo e correcdo de vulnerabilidades
para novos equipamentos antes da
implantacdo

. Gestdo de acessos

. Controle de acesso baseado em senha e
funcdo

. Seguranca de senha e politica de
atualizacdo

c. Trilha de auditoria de acessos

d. Duplo fator de autenticacdo
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. Seguranca de acesso para sistemas
embarcados

. Monitoramento e resposta a incidentes

. Logs de seguranca retidos por no minimo 12
meses

. IPS/IDS/Firewall com monitoramento 24x7x365
com resposta imediata

. Plano de resposta a incidentes cibernéticos
baseado na BIA (Andlise do impacto no
negdcio)

. Gestdo de compartiihamento
com arede integrada

Ondas de implantagdo:
Primeira onda

18 meses
Segunda onda

27 meses

Terceira onda

36 meses
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https://snef.com.br/br/tecnologia-e-seguranca-operacional

